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EMPFEHLUNGEN

EMPFEHLUNG DER KOMMISSION
vom 9. Mirz 2012

zu Vorbereitungen fiir die Einfithrung intelligenter Messsysteme

(2012/148/EV)

DIE EUROPAISCHE KOMMISSION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen
Union, insbesondere auf Artikel 292,

in Erwdgung nachstehender Griinde:

o)

Intelligente Netze stellen eine neue Entwicklung auf dem
Weg zu einer umfassenderen Selbstbestimmung der Ver-
braucher, einer verstirkten Einbindung erneuerbarer
Energien in das Stromnetz sowie zu einer verbesserten
Energieeffizienz dar und leisten einen erheblichen Beitrag
zur Verringerung der Treibhausgasemissionen, zur Schaf-
fung von Arbeitsplatzen und zur technologischen Ent-
wicklung in der Union.

Gemif der Richtlinie 2009/72/EG des Europiischen Par-
laments und des Rates vom 13. Juli 2009 iiber gemein-
same Vorschriften fiir den Elektrizitdtsbinnenmarkt und
zur Aufhebung der Richtlinie 2003/54/EG (') und der
Richtlinie 2009/73/EG des Europdischen Parlaments
und des Rates vom 13. Juli 2009 tiber gemeinsame Vor-
schriften fur den Erdgasbinnenmarkt und zur Aufhebung
der Richtlinie 2003/55/EG (?) miissen die Mitgliedstaaten
gewihrleisten, dass intelligente Messsysteme eingefiihrt
werden, durch die die aktive Beteiligung der Kunden
am Strom- und am Gasversorgungsmarkt unterstiitzt
wird, wobei die Einfihrung dieser Messsysteme einer
wirtschaftlichen Bewertung unterliegen kann, bei der
alle langfristigen Kosten und Vorteile fur den Markt
und die einzelnen Kunden gepriift werden sowie unter-
sucht wird, welche Art des intelligenten Messens wirt-
schaftlich vertretbar und kostengiinstig ist und in wel-
chem zeitlichen Rahmen die Einfuhrung praktisch mog-
lich ist.

In der Mitteilung der Kommission an das Europdische
Parlament, den Rat, den Europiischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen vom
12. April 2011 mit dem Titel ,Intelligente Stromnetze:
von der Innovation zur Realisierung” (}) werden eine
Reihe von Mafnahmen angekiindigt, darunter die Uber-
wachung der Fortschritte der Mitgliedstaaten, die Aus-
arbeitung von Leitlinien fiir zentrale Leistungsindikatoren
und Leitlinien zur Festlegung einer Methodik fiir die
Plane der Mitgliedstaaten fur die Einfithrung intelligenter
Messsysteme sowie Kosten-Nutzen-Analysen.

() ABL L 211 vom 14.8.2009, S. 55.
() ABL L 211 vom 14.8.2009, S. 94.
(}) KOM(2011) 202 endg.

(4)

In der digitalen Agenda fur Europa werden geeignete
Mafinahmen aufgefiihrt, insbesondere in Bezug auf den
Datenschutz in der Union, die Netz- und Informations-
sicherheit, Cyber-Angriffe und die Funktionen intelligen-
ter Netze und Messsysteme. Die Mitgliedstaaten sollten in
Zusammenarbeit mit der Industrie, der Kommission und
anderen beteiligten Akteuren geeignete Mafnahmen tref-
fen, um eine kohirente Vorgehensweise zu gewahrleisten.

Eine der zentralen Aufgaben und Voraussetzungen fiir
die Nutzung intelligenter Messsysteme besteht darin,
zweckmiflige technische und rechtliche Losungen fiir
den Schutz personenbezogener Daten — ein Grundrecht
nach Artikel 8 der Charta der Grundrechte der Europdi-
schen Union und nach Artikel 16 des Vertrags tiber die
Arbeitsweise der Europdischen Union — zu finden. Die
Mitgliedstaaten und die beteiligten Akteure sollten ins-
besondere in der Anfangsphase der Einfithrung intelligen-
ter Messsysteme sicherstellen, dass intelligente Messsys-
temanwendungen iiberwacht und die Grundrechte und
Grundfreiheiten von Personen gewahrt werden.

Intelligente Messsysteme ermoglichen die Verarbeitung
von Daten, bei denen es sich iiberwiegend um personen-
bezogene Daten handelt. Aulerdem sollte die Einfithrung
intelligenter Netze und intelligenter Messsysteme den
Versorgungsunternehmen und Netzbetreibern die Mog-
lichkeit bieten, von einem groen Uberblick iiber Ver-
haltensmuster im Energiebereich zu detaillierten Informa-
tionen iiber das Energieverhalten einzelner Endverbrau-
cher zu gelangen.

Die Rechte und Pflichten aufgrund der Richtlinie
95/46/EG des Europdischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (*) und der Richtlinie 2002/58/EG
des Europiischen Parlaments und des Rates vom 12. Juli
2002 iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphire im Bereich der Tele-
kommunikation (Datenschutzrichtlinie fiir elektronische
Kommunikation) (°) gelten in vollem Umfang fiir intelli-
gente Messsysteme, die personenbezogene Daten ver-
arbeiten, insbesondere wenn offentlich zugingliche elek-
tronische Kommunikationsdienste fur vertragliche und
kommerzielle Kundenbezichungen genutzt werden.

281 vom 23.11.1995, S. 31.
201 vom 31.7.2002, S. 37.
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Die Stellungnahmen der Gruppe zum Schutz von Per-
sonen bei der Verarbeitung personenbezogener Daten,
die nach Artikel 29 der Richtlinie 95/46/EG eingesetzt
wurde, geben Hilfestellung bei der Ermittlung und Ent-
wicklung der ,besten verfugbaren Techniken® fiir den
Schutz personenbezogener Daten und die Gewéhrleistung
der Datensicherheit bei der Verarbeitung von Daten in
intelligenten Messsystemen und intelligenten Netzen.

Angesichts des Potenzials, das hinsichtlich der Einfithrung
intelligenter Netze gegeben ist, sollte der Sicherheit und
dem Schutz der von intelligenten Messsystemen verarbei-
teten personenbezogenen Daten besondere Aufmerksam-
keit gewidmet werden. Diesbeziiglich sollte es mit Hilfe
von Folgenabschitzungen zum Datenschutz moglich
sein, Datenschutzrisiken bei der Entwicklung von intelli-
genten Netzen von Anfang an festzustellen.

Datenschutz- und Informationssicherheitsmerkmale soll-
ten in die intelligenten Messsysteme eingebaut werden,
bevor diese eingefithrt und umfassend genutzt werden.
Dadurch ldsst sich die Kontrolle der Verbraucher tiber
die Verarbeitung ihrer personenbezogenen Daten wirk-
sam verbessern.

Die Mitgliedstaaten sollten mit Akteuren der Branche und
der Zivilgesellschaft, insbesondere mit den nationalen Da-
tenschutzbehorden, zusammenarbeiten, um die frithzei-
tige Einfuhrung des Prinzips der konzeptionsbedingten
Datensicherheit und des konzeptionsbedingten Daten-
schutzes bei der Entwicklung intelligenter Netze, ins-
besondere bei der Einfithrung intelligenter Messsysteme,
zu fordern und zu unterstiitzen.

Wer personenbezogene Daten im Rahmen intelligenter
Messsysteme verarbeitet, sollte alle angemessenen Vor-
kehrungen treffen, um sicherzustellen, dass Daten durch
Mittel, die voraussichtlich entweder vom Netzbetreiber
oder von einem anderen Dritten verwendet werden, nicht
zu einer bestimmten oder bestimmbaren Person zuriick-
verfolgt werden konnen, es sei denn, die Daten werden in
Ubereinstimmung mit den geltenden Grundsitzen und
Rechtsvorschriften zum Datenschutz verarbeitet.

In der Mitteilung der Kommission vom 2. Mai 2007 iiber
die Verbesserung des Datenschutzes durch Technologien
zum Schutz der Privatsphire (!) werden konkrete Maf-
nahmen dargelegt, um die Verarbeitung personenbezoge-
ner Daten auf das erforderliche Mindestmafl zu beschrin-
ken und nach Moglichkeit anonyme oder pseudonymi-
sierte Daten zu verwenden, indem die Entwicklung von
Technologien zum Schutz der Privatsphire und deren
Nutzung durch die fiir die Datenverarbeitung Verantwort-
lichen und natiirliche Personen gefordert werden.

Ein auf Unionsebene entwickeltes Muster fiir die Durch-
fuhrung von Datenschutzfolgenabschitzungen stellt si-
cher, dass den Bestimmungen dieser Empfehlung in den
Mitgliedstaaten in einheitlicher Weise nachgekommen
wird.

(') KOM(2007) 228 endg.

(15)

(16)

17)

(18)

(20)

(21)

Eine vom Betreiber und von den beteiligten Akteuren vor
der Einfithrung intelligenter Messsysteme vorgenommene
Abschitzung der Folgen fiir den Datenschutz wird die
Informationen liefern, die fur das Ergreifen zweckmafiger
Schutzmaffnahmen notwendig sind. Solche Mafinahmen
sollten wihrend der gesamten Lebensdauer des intelligen-
ten Messsystems iiberwacht und tberpriift werden.

Gemifl der Richtlinie 2009/72/EG wird von den Mit-
gliedstaaten erwartet, dass sie bis zum 3. September
2012 Kosten und Nutzen der Einfithrung intelligenter
Messsysteme bewerten. Laut ihrer Mitteilung vom
12. April 2011 ist die Kommission der Ansicht, dass
Kriterien, ein Muster und allgemeinere Leitlinien fest-
gelegt werden sollten, die zur Verbesserung der Tiefe
und der Vergleichbarkeit der Analysen beitragen wiirden.
Wie von der Task-Force fur intelligente Netze (%) vor-
geschlagen, sollten die Kriterien auf quantifizierbaren In-
dikatoren beruhen.

Die Mitgliedstaaten sollten in Zusammenarbeit mit der
Branche, der Kommission und anderen beteiligten Akteu-
ren geeignete Mafnahmen treffen, um tiber die potenziel-
len Vorteile und Risiken im Zusammenhang mit der Nut-
zung intelligenter Messtechnik zu informieren und dafiir
zu sensibilisieren.

In diesem Zusammenhang sollten die Mitgliedstaaten in
Zusammenarbeit mit der Branche, mit Vereinigungen der
Zivilgesellschaft und anderen beteiligten Akteuren Bei-
spiele fiir die gute Praxis bei intelligenten Messanwendun-
gen ermitteln und verbreiten und geeignete Mafinahmen,
z. B. grof angelegte Pilotprojekte, zur Sensibilisierung der
Offentlichkeit als Voraussetzung fiir eine umfassendere
Nutzung dieser Technologie ergreifen.

Die Festlegung von Empfehlungen fiir Funktionsanforde-
rungen wiirde es den Mitgliedstaaten ermdglichen, ein
optimales Kosteneffizienzniveau in Bezug auf ihre Einfiih-
rungsplane leichter und gleichzeitig zu erreichen. Aufer-
dem wiirde die Festlegung gleicher Anforderungen den
Regulierungsbehorden, der Messbranche, den Netzbetrei-
bern und den Versorgungsunternchmen gewisse Anhalts-
punkte dafiir bieten, welche Ansitze sich in diesem Sek-
tor voraussichtlich durchsetzen werden.

Ausgehend von den Leitlinien fiir eine gute Praxis, die
von der Gruppe der Europiischen Regulierungsbehorden
fur Elektrizitait und Erdgas (im Folgenden die ,ER-
GEG) (%) festgelegt wurden, und von der Analyse der
ersten von den Mitgliedstaaten tibermittelten Kosten-Nut-
zen-Bewertungen hilt die Kommission es fiir sinnvoll,
Empfehlungen fiir eine Reihe von gemeinsamen Mindest-
funktionen intelligenter Messsysteme an die Mitgliedstaa-
ten und Regulierungsbehorden zu richten.

Der europdische Datenschutzbeauftragte wurde ange-
hort —

(3) http:/[ec.europa.eufenergy/gas_electricity/smartgrids/taskforce_en.htm

(%) ERGEG Guidelines of Good Practice (GGP) on regulatory aspects of
smart meters for electricity and gas (ERGEG-Leitlinien fiir eine gute
Praxis in Bezug auf Regulierungsaspekte bei intelligenten Strom- und
Gasmesssystemen (Ref. E10-RMF-29-05).
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HAT FOLGENDE EMPFEHLUNG ABGEGEBEN:

. DATENSCHUTZ- UND DATENSICHERHEITSERWAGUN-
GEN

. Dieser Abschnitt bietet den Mitgliedstaaten eine Hilfestel-

lung fiir die Konzeption und den Betrieb intelligenter Netze
und intelligenter Messsysteme, die das Grundrecht auf den
Schutz personenbezogener Daten gewihrleisten.

. Dieser Abschnitt enthilt ferner Orientierungshilfen hinsicht-

lich der Mafinahmen, die bei der Einfithrung von intelligen-
ten Messanwendungen getroffen werden miissen, um si-
cherzustellen, dass nationale Rechtsvorschriften zur Durch-
fihrung der Richtlinie 95/46[EG, sofern sie anzuwenden
sind, bei der Einfithrung solcher Technologien eingehalten
werden.

Begriffsbestimmungen

. Die Mitgliedstaaten werden aufgefordert, folgende Begriffs-

bestimmungen zur Kenntnis zu nehmen:

a) ,Intelligentes Netz“ (') bezeichnet ein modernisiertes
Energienetz, das um einen digitalen bidirektionalen
Kommunikationskanal zwischen dem Versorgungsunter-
nehmen und dem Verbraucher sowie um intelligente
Mess-, Uberwachungs- und Steuerungssysteme erweitert
wurde.

b) ,Intelligentes Messsystem“ bezeichnet ein elektronisches
System, das den Energieverbrauch messen kann, wobei
mehr Informationen als mit einem herkommlichen Zih-
ler bereitgestellt werden, und das Daten unter Nutzung
einer Form der elektronischen Kommunikation iibertra-
gen und empfangen kann (?).

¢) ,Datenschutzfolgenabschitzung” bezeichnet ein systema-
tisches Verfahren zur Bewertung der potenziellen Aus-
wirkungen von Risiken in Fillen, in denen Verarbeitun-
gen, die von dem fiir die Verarbeitung Verantwortlichen
oder vom Auftragsverarbeiter oder von dem im Namen
des Verantwortlichen handelnden Auftragsverarbeiter
durchzufuhren sind, aufgrund ihres Charakters, ihrer
Tragweite oder ihrer Zweckbestimmungen besondere Ri-
siken fiir die Rechte und Freiheiten der betroffenen Per-
sonen beinhalten konnen.

d) ,Konzeptionsbedingter Datenschutz“ (data protection by
design) setzt voraus, dass unter Beriicksichtigung des
Stands der Technik und der Implementierungskosten
sowohl zum Zeitpunkt der Festlegung der Verarbei-
tungsmittel als auch zum Zeitpunkt der Verarbeitung
technische und organisatorische Mafnahmen und Ver-
fahren umgesetzt werden, durch die sichergestellt wird,
dass die Verarbeitung den Anforderungen der Richtlinie
95/46/EG geniigt und die Rechte der betroffenen Person
gewahrt werden.

e) ,Standardmifiger Datenschutz“ (data protection by
default) setzt voraus, dass Verfahren eingesetzt werden,

(") Die europdische Task-Force ,Intelligente Netze“ definiert intelligente

Netze als Stromnetze, die das Verhalten aller daran angeschlossenen
Nutzer effizient integrieren konnen, um ein wirtschaftlich effizientes,
nachhaltiges Stromsystem mit geringen Verlusten, einer hohen Ver-
sorgungsqualitit und einem hohen Niveau an Versorgungssicherheit
und Betriebssicherheit zu gewihrleisten. http:/[ec.europa.eufenergy/
gas_electricity[smartgrids/doc/expert_group1.pdf.

Auslegungsvermerk zur Richtlinie 2009/72/EG iiber gemeinsame
Vorschriften fur den Elektrizititsbinnenmarkt und zur Richtlinie
2009/73[EG iiber gemeinsame Vorschriften fiir den Erdgasbinnen-
markt — Endkundenmirkte, S. 7.

die sicherstellen, dass standardmifSig nur solche per-
sonenbezogenen Daten verarbeitet werden, die fiir die
spezifischen Zwecke der Verarbeitung benétigt werden,
und dass vor allem nicht mehr personenbezogene Daten
erhoben oder vorgehalten werden als fiir diese Zwecke
unbedingt noétig ist und diese Daten auch nicht linger
als fiir diese Zwecke unbedingt erforderlich gespeichert
werden.

f) .Beste verfiigbare Techniken® bezeichnet das effektivste
und am weitesten fortgeschrittene Stadium der Entwick-
lung von Aktivititen und ihrer Arbeitsmethoden; der
Begriff bringt zum Ausdruck, dass bestimmte Techniken
in der Praxis prinzipiell dafiir geeignet sind, die Grund-
lage fir die Einhaltung des EU-Datenschutzrahmens zu
bilden. Sie sind zur Vorbeugung oder Minderung von
Risiken fiir die Privatsphire, fiir personenbezogene Da-
ten und fiir die Sicherheit konzipiert.

Datenschutzfolgenabschdtzungen

. Die Datenschutzfolgenabschitzung sollte eine Beschreibung

der geplanten Verarbeitungsvorgiange und eine Bewertung
der in Bezug auf die Rechte und Freiheiten der betroffenen
Personen bestehenden Risiken sowie der geplanten Abhil-
femaflnahmen, Garantien, Sicherheitsvorkehrungen und
Verfahren enthalten, durch die der Schutz personenbezoge-
ner Daten sichergestellt und der Nachweis fiir die Einhal-
tung der Richtlinie 95/46/EG erbracht werden soll; dabei
tragt sie den Rechten und den berechtigten Interessen der
von der Datenverarbeitung betroffenen Personen und sons-
tiger Betroffener Rechnung.

. Zur Gewihrleistung des Schutzes der personenbezogenen

Daten in der gesamten Union sollten die Mitgliedstaaten
das Muster fiir die Datenschutz-Folgenabschdtzung anneh-
men und anwenden, das von der Kommission innerhalb
von zwolf Monaten nach der Veroffentlichung dieser Emp-
fehlung im Amtsblatt der Europdischen Union entwickelt und
der Gruppe fur den Schutz von Personen bei der Verarbei-
tung personenbezogener Daten zur Stellungnahme vor-
gelegt werden soll.

. Bei der Umsetzung dieses Musters sollten die Mitgliedstaa-

ten die Stellungnahme der Gruppe fur den Schutz von
Personen bei der Verarbeitung personenbezogener Daten
beriicksichtigen.

. Die Mitgliedstaaten sollten dafiir Sorge tragen, dass Netz-

betreiber und Betreiber intelligenter Messsysteme entspre-
chend ihren sonstigen Verpflichtungen aufgrund der Richt-
linie 95/46/EG geeignete technische und organisatorische
Mafinahmen zur Gewdhrleistung des Schutzes personenbe-
zogener Daten ergreifen.

. Die Mitgliedstaaten sollten sicherstellen, dass die Stelle, die

personenbezogene Daten verarbeitet, vor der Verarbeitung
die in Artikel 28 der Richtlinie 95/46/EG genannte Daten-
schutz-Kontrollstelle zu der Datenschutzfolgenabschitzung
konsultiert. Dadurch sollte die Kontrollstelle die Moglichkeit
erhalten, die Ubereinstimmung der Verarbeitung mit den
einschlagigen Rechtsvorschriften und insbesondere die Ris-
ken fiir den Schutz personenbezogener Daten der betroffe-
nen Personen und die damit zusammenhidngenden Garan-
tien zu beurteilen.

. Die Mitgliedstaaten sollten sicherstellen, dass nach der An-

nahme des Musters fiir die Datenschutz-Folgenabschitzun-
gen gemdfl Nummer 5 die Netzbetreiber die Nummern 7
und 8 im Einklang mit diesem Muster umsetzen.


http://ec.europa.eu/energy/gas_electricity/smartgrids/doc/expert_group1.pdf
http://ec.europa.eu/energy/gas_electricity/smartgrids/doc/expert_group1.pdf

L 73/12

Amtsblatt der Européischen Union

13.3.2012

Lutz Mitto — Energierecht, 2. Auflage

© 2019 W. Kohlhammer GmbH

—
e}

Konzeptionsbedingter Datenschutz und Datenschutz aufgrund von
standardmdfigen Voreinstellungen

. Die Mitgliedstaaten sollten die Netzbetreiber nachdriicklich
dazu auffordern, den konzeptionsbedingten Datenschutz
und den Datenschutz aufgrund von standardmifSigen Vor-
einstellungen bei der Einfithrung intelligenter Netze und
intelligenter Messsysteme einzubeziehen.

. Der konzeptionsbedingte Datenschutz und der Datenschutz
aufgrund von standardmafSigen Voreinstellungen sollten bei
der Verarbeitung personenbezogener Daten in die metho-
dischen Vorgehensweisen der an der Entwicklung intelligen-
ter Netze Beteiligten einbezogen werden.

. Der konzeptionsbedingte Datenschutz sollte auf legislativer
Ebene (durch Rechtsvorschriften, die mit den Datenschutz-
gesetzen ibereinstimmen), auf technischer Ebene (durch
Festlegung geeigneter Anforderungen in den Normen fiir
intelligente Netze, damit die Infrastruktur mit den Daten-
schutzgesetzen uneingeschriankt tibereinstimmt) und auf or-
ganisatorischer Ebene (in Bezug auf die Verarbeitung) um-
gesetzt werden.

. Der standardmiflige Datenschutz sollte so umgesetzt wer-
den, dass dem Kunden die datenschutzfreundlichste Option
als Standard-Konfiguration voreingestellt wird.

. Die Mitgliedstaaten sollten die europiischen Normungs-
organisationen dazu auffordern, Referenzarchitekturen fiir
intelligente Netze zu bevorzugen, die auf dem konzeptions-
bedingten und auf dem standardmifiigen Datenschutz be-
ruhen.

. Zur Optimierung der Transparenz und zur Stirkung des
Vertrauens des Einzelnen sollten die Mitgliedstaaten die
Nutzung geeigneter Datenschutz-Zertifizierungsverfahren
und Datenschutzsiegel und -priifzeichen fordern, die von
unabhingiger Seite angeboten werden.

. Nach Artikel 8 der Charta der Grundrechte der Europai-
schen Union und Artikel 8 Absatz 2 der Europiischen
Menschenrechtskonvention muss jeder Eingriff in das Recht
auf den Schutz personenbezogener Daten begriindet wer-
den. Die Rechtmifigkeit eines Eingriffs muss im Einzelfall
anhand der kumulierten Kriterien der Legalitdt, Notwendig-
keit, Legitimitdt und VerhidltnisméRigkeit bewertet werden.
Jede Verarbeitung personenbezogener Daten, die in das
Grundrecht auf den Schutz personenbezogener Daten in-
nerhalb des intelligenten Netzes und des intelligenten Mess-
systems eingreift, muss daher notwendig und angemessen
sein, damit davon ausgegangen werden kann, dass sie in
vollem Umfang mit der Charta tibereinstimmt.

. Zur Minderung der Risiken in Bezug auf die personenbe-
zogenen Daten und die Sicherheit sollten die Mitgliedstaa-
ten in Zusammenarbeit mit der Branche, der Kommission
und anderen beteiligten Akteuren sich dafiir einsetzen, dass
fur jede in Nummer 42 dieser Empfehlung aufgefiihrte ge-
meinsame Mindestfunktionsanforderung die besten verfiig-
baren Techniken festgelegt werden.

DatenschutzmafSnahmen

. Bei der Entscheidung dariiber, welche Informationen in in-
telligenten Netzen verarbeitet werden diirfen, sollten die
Mitgliedstaaten alle notwendigen MafSnahmen treffen, um
soweit wie moglich die Verwendung von Daten durchzuset-
zen, die so anonymisiert wurden, dass der Einzelne nicht

mehr identifizierbar ist. In Fillen, in denen personenbezo-
gene Daten erhoben, verarbeitet und gespeichert werden
sollen, sollten die Mitgliedstaaten dafiir sorgen, dass die
Daten zweckmifig und relevant sind. Die Datenerhebung
sollte sich auf das fiir die Zwecke der Datenverarbeitung
notwendige Mindestmafl beschranken, und die Daten soll-
ten nicht linger als fur die Zwecke der Verarbeitung der
personenbezogenen Daten notwendig in einer Form auf-
bewahrt werden, die die Identifizierung der betroffenen Per-
son ermoglicht.

. Die Verarbeitung personenbezogener Daten durch ein in-

telligentes Messsystem oder innerhalb eines intelligenten
Messsystems sollte gemif$ einem oder mehrerer der in Ar-
tikel 7 der Richtlinie 95/46/EG aufgefithrten Griinde zulds-
sig sein. Die Stellungnahme der Gruppe zum Schutz von
Personen bei der Verarbeitung personenbezogener Daten zu
intelligenten Messsystemen (') sollte beriicksichtigt werden.

. Die Verarbeitung personenbezogener Daten durch Dritte,

die Mehrwert-Energiedienstleistungen anbieten, sollte eben-
falls rechtmifig erfolgen und auf einem oder mehreren der
sechs in Artikel 7 der Richtlinie 95/46/EG aufgefithrten
Griinde fur die zuldssige Verarbeitung beruhen. Wird die
Einwilligung als Grund fur die Verarbeitung herangezogen,
sollte die Einwilligung der betroffenen Person ohne Zwang,
fir den konkreten Fall, in Kenntnis der Sachlage und aus-
driicklich sowie fiir jeden einzelnen Mehrwert-Dienst ge-
trennt erfolgen. Die betroffene Person sollte das Recht ha-
ben, ihre Einwilligung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung sollte die Rechtmifigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Ver-
arbeitung nicht bertihrt werden.

. Die Mitgliedstaaten sollten die Aufgaben und Zustindigkei-

ten der fir die Datenverarbeitung Verantwortlichen und der
Datenauftragsverarbeiter klar festlegen. Diese sollten mit
deren Verpflichtungen aufgrund der Richtlinie 95/46/EG
vereinbar sein.

. Die Mitgliedstaaten sollten vor dem Beginn von Verarbei-

tungen eine Analyse durchfithren, um festzustellen, in wel-
chem Umfang die Versorgungsunternehmen und Netz-
betreiber personenbezogene Daten fur die Instandhaltung
und den Betrieb des intelligenten Netzes und fur die Ge-
bithrenabrechnung speichern miissen. Anhand dieser Ana-
lyse sollten die Mitgliedstaaten u. a. feststellen konnen, ob
die in den nationalen Gesetzen derzeit vorgeschriebenen
Zeitraume fur die Speicherung personenbezogener Daten
nicht linger als fur die Zwecke des Betriebs intelligenter
Netze erforderlich sind. Hierzu miissen Vorkehrungen ge-
horen, um sicherzustellen, dass die Fristen fiir die Loschung
personenbezogener Daten und fiir die regelmiRige Uber-
prifung der Notwendigkeit ihrer Speicherung eingehalten
werden.

. Bei dieser Analyse sollte jeder Mitgliedstaat insbesondere die

folgenden Grundsitze beriicksichtigen: den Grundsatz der
Datenminimierung, den Grundsatz der Transparenz da-
durch, dass der Endverbraucher auf eine benutzerfreundli-
che Weise und in verstindlicher Form unter Verwendung
einer klaren, einfachen Sprache iiber die Zwecke, den Zeit-
punkt und die Umstinde, die Erhebung, die Speicherung
sowie tiber jede sonstige Verarbeitung personenbezogener

(") Stellungnahme Nr. 183 der nach Artikel 29 eingesetzten Gruppe zu

intelligenten Messsystemen, April 2011.
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24,

25.

26.

27.

28.

N
Ne

Daten informiert wird, und den Grundsatz der Selbst-
bestimmung des Einzelnen dadurch, dass sichergestellt wird,
dass die getroffenen Mafnahmen die Rechte des Einzelnen
schiitzen.

Datensicherheit

Die Mitgliedstaaten sollten dafiir sorgen, dass die Sicherheit
personenbezogener Daten zu einem frithen Zeitpunkt im
Rahmen eines konzeptionsbedingten Datenschutzes als Teil
der Netzarchitektur in die Gesamtkonzeption einbezogen
wird. Hierzu sollten Mafnahmen zum Schutz personenbe-
zogener Daten gegen die zufillige oder unrechtmifige Zer-
storung oder den zufilligen Verlust und zur Vorbeugung
gegen jede Form der unrechtmifiigen Verarbeitung, ins-
besondere gegen jede unberechtigte Weitergabe und Ver-
breitung, jeden unberechtigten Zugang oder jede unberech-
tigte Anderung personenbezogener Daten, gehoren.

Die Verwendung verschliisselter Kandle wird als eines der
wirksamsten technischen Verfahren zum Schutz vor Miss-
brauch empfohlen.

Die Mitgliedstaaten sollten beriicksichtigen, dass alle gegen-
wirtigen und kiinftigen Komponenten intelligenter Netze
mit allen von den europdischen Normungsorganisationen
entwickelten ,sicherheitsrelevanten® Normen, einschlie8lich
der grundlegenden Anforderungen an die Informations-
sicherheit intelligenter Netze im Normungsauftrag M/490
der Kommission, iibereinstimmen sollten. Auferdem sollten
die internationalen Sicherheitsnormen beriicksichtigt wer-
den, insbesondere die Reihe ISO[/IEC 27000 (,JSMS-
Normen®).

Die Mitgliedstaaten sollten dafiir Sorge tragen, dass die
Netzbetreiber Sicherheitsrisiken und geeignete Sicherheits-
mafnahmen zur Gewihrleistung einer angemessenen Si-
cherheit und Widerstandsfahigkeit intelligenter Messsysteme
ermitteln. In dieser Hinsicht sollten die Netzbetreiber in
Zusammenarbeit mit den zustindigen nationalen Behorden
und Organisationen der Zivilgesellschaft die vorhandenen
Normen, Leitlinien und Regelungen anwenden und, sofern
keine vorliegen, neue entwickeln. Ferner sollten die von der
Europiischen Agentur fiir Netz- und Informationssicherheit
(ENISA) veroffentlichten Leitlinien beriicksichtigt werden.

Die Mitgliedstaaten sollten sicherstellen, dass gemafl Arti-
kel 4 der Richtlinie 2002/58/EG bei einem Verstoff gegen
den Schutz personenbezogener Daten der fur die Verarbei-
tung Verantwortliche ohne unangemessene Verzogerung
(vorzugsweise spitestens 24 Stunden nach der Feststellung
des Verstofes) der Kontrollstelle und der betroffenen Person
mitteilt, ob der Verstof§ voraussichtlich negative Auswir-
kungen auf den Schutz ihrer personenbezogenen Daten hat.

Informationen und Transparenz in Bezug auf intelligente Mess-
systeme

. Unbeschadet der aus der Richtlinie 95/46/EG erwachsenden

Pflichten der fiir die Datenverarbeitung Verantwortlichen
sollten die Mitgliedstaaten verlangen, dass die Netzbetreiber
fur jede ihrer Anwendungen eine genaue und klare Infor-
mationspolitik ausarbeiten und verdffentlichen. Diese Infor-
mationspolitik sollte mindestens die in Artikel 10 und 11
der Richtlinie 95/46/EG genannten Punkte beinhalten.

Einer Person, von der personenbezogene Daten erhoben
werden, sollte der fiir die Verarbeitung Verantwortliche zu-
mindest Folgendes mitteilen:

30.

31.

32.

a) den Namen und die Kontaktdaten des fiir die Verarbei-
tung Verantwortlichen sowie gegebenenfalls seines Ver-
treters und des Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung, fiir die die personenbezo-
genen Daten bestimmt sind, einschlieflich der allgemei-
nen Bedingungen und der von dem fiir die Verarbeitung
Verantwortlichen wahrgenommenen berechtigten Inte-
ressen, wenn die Verarbeitung auf Artikel 7 der Richt-
linie 95/46/EG beruht;

¢) die Speicherfrist;

d) das Bestehen eines Rechts auf Auskunft sowie Berichti-
gung oder Loschung der sie betreffenden personenbezo-
genen Daten durch den fiir die Verarbeitung Verant-
wortlichen bezichungsweise eines Widerspruchsrechts
gegen die Verarbeitung dieser Daten;

e) das Bestehen eines Rechts, bei der in Artikel 28 der
Richtlinie 95/46/EG genannten Kontrollstelle Be-
schwerde einzulegen, und die Kontaktdaten der Kon-
trollstelle;

f) die Empfinger oder Arten von Empfingern der per-
sonenbezogenen Daten;

g) sonstige Informationen, die unter Beriicksichtigung der
besonderen Umstinde, unter denen die personenbezoge-
nen Daten erhoben werden, notwendig sind, um gegen-
iiber der betroffenen Person eine Verarbeitung nach
Treu und Glauben zu gewahrleisten.

II. METHODE ZUR WIRTSCHAFTLICHEN BEWERTUNG
DER LANGFRISTIGEN KOSTEN UND NUTZEFFEKTE DER
EINFUHRUNG INTELLIGENTER MESSSYSTEME

Dieser Abschnitt bietet den Mitgliedstaaten eine Orientie-
rungshilfe sowie einen Rahmen fiir die Kosten-Nutzen-Ana-
lyse als Grundlage fiir die Durchfithrung einer kohirenten,
glaubwiirdigen und transparenten wirtschaftlichen Bewer-
tung der langfristigen Kosten und Nutzeffekte der Einfiih-
rung intelligenter Messsysteme.

Die wirtschaftliche Bewertung sollte den Leitlinien des An-
hangs folgen und immer die folgenden vier Etappen be-
inhalten:

— Zuschnitt auf die 6rtlichen Gegebenheiten
— Kosten-Nutzen-Analyse (im Folgenden KNA);
— Sensitivitatsanalyse;

— Leistungsbewertung, externe Effekte und soziale Auswir-
kungen.

Zuschnitt auf die ortlichen Gegebenheiten

Bei der Durchfihrung der wirtschaftlichen Bewertung der
Einfithrung intelligenter Messsysteme sollten die Mitglied-
staaten oder die von ihnen benannten zustindigen Behor-
den etwaige geeignete Pilotprogramme, in deren Rahmen
intelligente Messsysteme bereits realisiert wurden, priifen
und beriicksichtigen. Ferner sollten sie, soweit moglich,
konkrete Leistungsdaten aus der Praxis und einschligige
reale Erfahrungen heranziehen, um ihre Annahmen in Be-
zug auf die Technologieentscheidungen zu prizisieren und
die damit verbundenen Kosten und Nutzeffekte sowie die
Einbeziehung der Verbraucher sowohl hinsichtlich der Sen-
sibilisierung der Offentlichkeit als auch der Benutzung in-
telligenter Messsysteme zu optimieren.
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33. Fir die Vornahme der Kosten-Nutzen-Analyse sollten die sichtlichen Kosten und Nutzeffekte gemifl dem logischen

34.

35.

w
(=)}

Mitgliedstaaten oder die von ihnen benannten zustindigen
Behorden dafiir sorgen, dass mindestens zwei Prognosesze-
narios beriicksichtigt werden, von denen eines das Kon-
tinuitdts-Szenario (,business as usual® —  kein Eingriff
und keine sonstige Verdnderung®) ist. Im Elektrizitatssektor
sollte das zweite Szenario der durch die Richtlinie
2009/72/EG begriindeten Verpflichtung entsprechen, bis
2020 80 % der Verbraucher mit intelligenten Messsystemen
auszustatten, und die (in Abschnitt III dieser Empfehlung)
festgelegten gemeinsamen Mindestfunktionen berticksichti-
gen. Es wird empfohlen, zusitzliche alternative Szenarios
zu untersuchen. Solche Szenarios sollten auch Synergien
zwischen vorhandenen und kiinftigen Energieeinsparmafi-
nahmen sowie andere Formen der Riickmeldungen und
Ratschldge fiir Verbraucher beriicksichtigen, insbesondere
die Einfiihrung hiufigerer Rechnungen oder von Kostenauf-
stellungen, die auf dem tatsichlichen Verbrauch statt auf
Pauschalen oder dem geschitzten Verbrauch beruhen. Die
Mitgliedstaaten sollten in ihren alternativen Szenarios die
positive Rolle beriicksichtigen, die klare Verbraucherinfor-
mationen und Preistransparenz sowie Wettbewerb auf der
Hersteller- und der Anbieterseite fur die Einfithrung intelli-
genter Messsysteme haben konnen.

Bei der Festlegung der Bedingungen und bei der Wahl der
Annahmen fiir das Durchspielen der verschiedenen Szena-
rios sollten die Mitgliedstaaten oder die von ihnen benann-
ten zustindigen Behorden sicherstellen, dass sie zu diesem
Thema rechtzeitig Konsultationen mit den nationalen Re-
gulierungsbehorden und mit denjenigen, die die Einfithrung
intelligenter Messsysteme vorantreiben und verwirklichen
(in den meisten Mitgliedstaaten sind dies die Verteilernetz-
betreiber), sowie gegebenenfalls mit den Trdgern einschla-
giger Pilotprojekte durchfiihren.

Hinsichtlich und wahrend der Festlegung der Rahmenbedin-
gungen sollten die Mitgliedstaaten oder die von ihnen
benannten zustindigen Behorden dafir sorgen, dass
alle geeigneten Kommunikationsinfrastruktur-Technologien,
Strukturen und Mafinahmen, die fiir die Gewahrleistung der
Interoperabilitit und fiir die Einhaltung der vorhandenen
internationalen Normen oder Unionsnormen und besten
Praktiken erforderlich sind, beriicksichtigt werden. AufSer-
dem sollten die Mitgliedstaaten oder die von ihnen benann-
ten zustindigen Behorden dafiir Sorge tragen, dass die der
Analyse zugrundeliegenden Annahmen an die lokalen Ge-
gebenheiten angepasst werden, wobei Parameter wie geo-
grafischer Geltungsbereich, Stromnachfrage, Spitzenlast so-
wie mikro- und makrookonomische Bedingungen zu be-
riicksichtigen sind. Abschnitt 2 des Anhangs dieser Emp-
fehlung enthalt eine Liste der Parameter, deren Verwendung
die Mitgliedstaaten dabei sicherstellen sollten.

Kosten-Nutzen-Analyse (KNA)

. Die Mitgliedstaaten oder die von ihnen benannten zustin-

digen Behorden sollten dafiir sorgen, dass die KNA den als
Hilfestellung dienenden Leitlinien und dem methodischen
Schritt-fiir-Schritt-Rahmen (die ,sieben Schritte der KNA®)
folgt, die im Anhang dieser Empfehlung festgelegt sind.
Auflerdem sollten die Mitgliedstaaten oder die von ihnen
benannten zustindigen Behorden eine verniinftige, trans-
parente und gut dokumentierte Berechnung aller voraus-

37.

38.

39.

40.

sequentiellen Verfahren, das fir ihre Schitzung vorgeschla-
gen wurde, sicherstellen. Kosten, die dem Verbraucher
durch die Einfithrung intelligenter Messsysteme entstehen
konnten, sollten in der KNA explizit angegeben und mit
den langfristigen potenziellen Vorteilen fiir die Verbraucher
verglichen werden. In den Tabellen 4 und 5 des Anhangs I
wird eine nicht erschopfende Liste von Elementen vor-
geschlagen, die in die KNA aufzunehmen sind.

Sensitivitdtsanalyse

Die Mitgliedstaaten oder die von ihnen benannten zustin-
digen Behorden sollten die kritischen Variablen fiir die Sen-
sitivititsanalyse ermitteln und die Spanne der Variablen
(Mindest- und Hochstwerte der ermittelten kritischen Varia-
blen) fiir die positiven Einfuhrungsbedingungen, bei denen
der Nutzen die Kosten iibersteigt, melden, die sich aus den
von ihnen durchgefiihrten Sensitivititsanalysen ergibt. Die
Reaktion der Variablen auf Volatilitit sowie mogliche Steue-
rungsmafinahmen, um den Wert der Variable innerhalb der
gewiinschten Spanne zu halten, kénnten ebenfalls in ihre
Analysen aufgenommen werden.

Leistungsbewertung, externe Effekte und soziale Auswirkungen

Bei der Beurteilung der Vorziige der Einfithrung, der exter-
nen Effekte (z. B. in Bezug auf die Umwelt oder Gesund-
heit), der Auswirkungen staatlicher Mafinahmen und der
von der Einfilhrung intelligenter Messsysteme erwarteten
sozialen Vorteile sollten die Mitgliedstaaten oder die von
ihnen benannten zustindigen Behorden dafiir sorgen, dass
geeignete Gewichtungsfaktoren beriicksichtigt werden, die
die quantitativen Ergebnisse der vorherigen Schritte der
KNA erginzen.

Der Anhang dieser Empfehlung enthilt eine Liste mit Quel-
lenangaben fiir andere damit verbundene Nutzeffekte.

IlI. GEMEINSAME = MINDESTFUNKTIONSANFORDERUN-
GEN AN INTELLIGENTE MESSSYSTEME IM STROMSEKTOR

Dieser Abschnitt beruht auf der besten Praxis, die im Rah-
men fritherer Kosten-Nutzen-Analysen fiir intelligente
Strommesssysteme in 11 Mitgliedstaaten ermittelt wurde.
Er enthilt Orientierungshilfen zu Manahmen, die getroffen
werden miissen, damit die Mitgliedstaaten von einer zweck-
mifigen Interoperabilitit und von geeigneten Normen fiir
intelligente Messsysteme, die derzeit im Rahmen der Nor-
mungsauftrage M[441, M[468 und M/[490 entwickelt wer-
den, sowie von der besten Praxis Gebrauch machen.

Die Mitgliedstaaten erhalten eine Handreichung zu einer
Reihe von gemeinsamen Mindestfunktionsanforderungen
an die intelligente Strommessung, die es ihnen ermoglichen
sollen, gemeinsame Verfahren zur Erzielung von Kosten-
effizienz bei ihren Einfuhrungsplinen zu ermitteln. Dies
wiederum konnte den Mitgliedstaaten, Anbietern von Mess-
systemen und Netzbetreibern als gemeinsame Grundlage
fiir ihre eigenen Kosten-Nutzen-Analysen und Investitionen
dienen, um die mit der Einfuhrung verbundenen Beschaf-
fungen zu erleichtern, und die Regulierungsbehorden kénn-
ten auf diese Weise europdische Referenzdefinitionen erhal-
ten.
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41. Ferner enthilt dieser Abschnitt Orientierungshilfen zu Be-

stimmungen, die die Vorteile fiir die Verbraucher sichern
und zu Energieeffizienzsteigerungen beitragen sollen. Er
sollte die Verkniipfung intelligenter Messsysteme mit ge-
normten Schnittstellen, die mit verbraucherorientierten In-
strumenten ausgestattet sind, die Verbrauchsdaten und Kos-
teninformationen zusammenfiihren, erleichtern und so das
Interesse der Verbraucher an Energieeinsparmafnahmen
und eine Verinderung der Verbraucherlast als Reaktion
auf Preissignale und Zahlungsanreize (demand response)
fordern. Dieser Ansatz sollte bei der Analyse von Kosten
und Nutzen der gemidfl den Rechtsvorschriften der Union
erfolgenden Einfithrung intelligenter Messsysteme in vollem
Umfang beriicksichtigt werden.

Gemeinsame Mindestfunktionsanforderungen

42. Jedes intelligente Messsystem fiir den Stromsektor sollte

mindestens die nachstehend aufgefithrten Funktionen bie-
ten:

Fiir den Kunden:

a) Direkte Bereitstellung der Messwerte fiir den Kunden
und jeden vom Verbraucher benannten Dritten. Diese
Funktion ist fiir ein intelligentes Messsystem entschei-
dend, da eine direkte Riickmeldung fiir den Verbraucher
unerldsslich ist, um Energieeinsparungen auf der Nach-
frageseite sicherzustellen. Es besteht ein erheblicher Kon-
sens in Bezug auf die Bereitstellung genormter Schnitt-
stellen, die Losungen fiir das Energiemanagement ,in
Echtzeit“ wie die Domotik und verschiedene ,Demand-
Response“-Systeme ermoglichen und die sichere Daten-
tibermittlung direkt an den Kunden erleichtern wiirden.
Genaue, benutzerfreundliche und zeitnahe Messwerte,
die von der vom Kunden gewihlten Schnittstelle dem
Kunden und jeden vom Verbraucher benannten Dritten
direkt bereitgestellt werden, werden sehr empfohlen, da
sie der Schliissel zur Erbringung von ,Demand-Respon-
se“-Dienstleistungen, zu ,online“-Energieeinsparentschei-
dungen und zur wirksamen Integration dezentraler
Energieressourcen sind. Den Mitgliedstaaten wird zur
Forderung von Energieeinsparungen nachdriicklich emp-
fohlen, dafiir zu sorgen, dass Endkunden, die intelligente
Messsysteme verwenden, mit einer genormten Schnitt-
stelle ausgeriistet werden, die dem Verbraucher die indi-
viduellen Verbrauchsdaten anzeigt.

b) Ausreichend hiufige Aktualisierung der unter Buchstabe
a genannten Messwerte, sodass die Informationen fiir
das Erzielen von Energieeinsparungen genutzt werden
konnen. Diese Funktion betrifft nur die Nachfrageseite,
d. h. den Endkunden. Wenn die Verbraucher sich auf die
vom System Dbereitgestellten Informationen verlassen
sollen, miissen sie sehen, dass die Informationen auf
ihr Handeln reagieren. Die Aktualisierungsrate muss an
die Reaktionszeit der Energie verbrauchenden oder Ener-
gie erzeugenden Produkte angepasst werden. Allgemei-
ner Konsens ist, dass mindestens eine Aktualisierung im
15-Minuten-Takt erforderlich ist. Weitere Entwicklungen
und neue Energiedienstleistungen werden voraussichtlich
zu einer schnelleren Kommunikation fithren. Ferner
wird empfohlen, dass intelligente Messsysteme die Kun-
denverbrauchsdaten wihrend eines angemessenen Zeit-
raums speichern kénnen sollten, damit der Kunde und
jeder von dem Verbraucher benannte Dritte Daten tiber

=

=

den vergangenen Verbrauch einsehen und abrufen kon-
nen. Dies sollte eine Berechnung der verbrauchsbezoge-
nen Kosten ermdglichen.

Fiir den Messstellenbetreiber:

Ermoglichung der Fernablesung der Zihler durch den
Betreiber. Diese Funktion betrifft die Angebotsseite
(Messstellenbetreiber). Es besteht ein weit reichender
Konsens dariiber, dass es sich dabei um eine Schliissel-
funktion handelt.

Bereitstellung eines bidirektionalen Kommunikations-
kanals zwischen dem intelligenten Messsystem und ex-
ternen Netzen zur Instandhaltung und Steuerung des
Messsystems. Diese Funktion betrifft die Messung. Es
besteht ein weit reichender Konsens dariiber, dass dies
eine Schliisselfunktion ist.

Ermoglichung eines ausreichend hiufigen Ablesens der
Messwerte, damit die Informationen fiir die Netzplanung
verwendet werden konnen. Diese Funktion betrifft so-
wohl die Angebots- als auch die Nachfrageseite.

Fir die kommerziellen Aspekte der Energieversorgung:

Unterstiitzung fortschrittlicher Tarifsysteme. Diese Funk-
tion betrifft sowohl die Angebots- als auch die Nach-
frageseite. Intelligente Messsysteme sollten fortschritt-
liche Tarifstrukturen, Register iiber den Nutzungszeit-
punkt und eine Tarif-Fernsteuerung umfassen. Dies sollte
Kunden und Netzbetreibern helfen, Energieeffizienzver-
besserungen zu erzielen und durch die Minderung von
Energienachfragespitzen Energie zu sparen. Diese Funk-
tion zusammen mit den unter Buchstabe a und b ge-
nannten Funktionen sind ein mafgeblicher zentraler
Faktor fiir eine stirkere Einflussnahme des Kunden
und fur eine bessere Energieeffizienz des Versorgungs-
systems. Es wird sehr empfohlen, dass das intelligente
Messsystem eine automatische Ubertragung von Infor-
mationen iber fortschrittliche Tarifoptionen an die End-
kunden erlaubt, z. B. iiber die unter Buchstabe a genann-
ten genormten Schnittstellen.

Ermoglichung der Fern-Ein-[Ausschaltung der Versor-
gung undfoder Lastflisse oder der Strombegrenzung.
Diese Funktion betrifft sowohl die Angebots- als auch
die Nachfrageseite. Sie bietet dem Verbraucher einen
zusdtzlichen Schutz dadurch, dass Abstufungen bei den
Begrenzungen maglich sind. Sie beschleunigt Prozesse z.
B. bei Umziigen — die bisherige Versorgung kann einge-
stellt und die neue Versorgung schnell und einfach an-
geschlossen werden. Sie wird fiir die Bewaltigung tech-
nischer Netznotfille benotigt. Allerdings kann sie mit
zusitzlichen Sicherheitsrisiken verbunden sein, die mini-
miert werden miissen.

Fiir die Sicherheit und den Datenschutz:

Bereitstellung  einer sicheren Datenkommunikation.
Diese Funktion betrifft sowohl die Angebots- als auch
die Nachfrageseite. Ein hohes Sicherheitsniveau ist fiir
die gesamte Kommunikation zwischen dem Zahler
und dem Betreiber unerldsslich. Dies gilt sowohl fiir
die direkte Kommunikation mit dem Zahler als auch
fur alle Mitteilungen, die iiber den Zahler zu oder von
Geridten oder Steuerungen in den Raumlichkeiten des
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Kunden erfolgen. Bei der lokalen Kommunikation inner-
halb der Raumlichkeiten des Kunden miissen sowohl die
Privatsphire als auch die Daten geschiitzt werden.

i) Verhinderung und Aufdeckung von Betrug. Diese Funk-
tion betrifft die Angebotsseite: die Sicherheit sowie die
Gefahrenabwehr, was den Zugang betrifft. Der breite
Konsens zeigt, welche Bedeutung dieser Funktion bei-
gemessen wird. Sie ist fur den Schutz des Kunden, z.
B. vor dem Fremdzugang durch Hacker, und nicht nur
fir die Betrugspravention erforderlich.

Fiir die dezentrale Erzeugung:

j) Bereitstellung von Import-/Exportmessungen und reakti-
ven Messungen. Diese Funktion betrifft sowohl die An-
gebots- als auch die Nachfrageseite. Die meisten Lander
stellen die Funktionen bereit, die fiir Beriicksichtigung
der Erzeugung erneuerbarer Energien und der Mikro-
erzeugung notwendig sind, und machen die Installation
der Messsysteme auf diese Weise zukunftssicher. Es wird
empfohlen, dass diese Funktion standardmifig installiert
und entsprechend den Wiinschen und Erfordernissen
des Kunden aktiviert/deaktiviert wird.

FolgemafSnahmen

43. Die Mitgliedstaaten sollten alle erforderlichen Manahmen

treffen, um dieser Empfehlung nachzukommen und alle an

44,

45.

46.

der Konzipierung und am Betrieb intelligenter Netzanwen-
dung innerhalb der Union beteiligten Akteure auf sie auf-
merksam zu machen.

Die Mitgliedstaaten sollten der Kommission bis zum 3. Sep-
tember 2012 tiber die Ergebnisse ihrer Kosten-Nutzen-Ana-
lyse fiir die Einfihrung intelligenter Messsysteme und iiber
die im Zusammenhang mit dieser Empfehlung angenom-
menen Mafinahmen und Pline Bericht erstatten.

Die Kommission beabsichtigt, die tibermittelten wirtschaft-
lichen Bewertungen der Einfithrung intelligenter Messsys-
teme vor dem Hintergrund dieser Empfehlung zu priifen.

Adressaten

Diese Empfehlung richtet sich an die Mitgliedstaaten und an
jede von ihnen benannte zustindige Stelle, die an der wirt-
schaftlichen Bewertung mitwirken soll.

Briissel, den 9. Mirz 2012

Fiir die Kommission
Giinther OETTINGER
Mitglied der Kommission
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ANHANG

Leitlinien fiir die Methode zur wirtschaftlichen Bewertung der langfristigen Kosten und Nutzeffekte der

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Einfithrung intelligenter Messsysteme gemifd Anhang I der Richtlinien 2009/72/EG und 2009/73/EG

QUELLENANGABEN

Européische Kommission — Institut fiir Energie und Verkehr der Gemeinsamen Forschungsstelle (2012). ,Guidelines
for conducting a cost-benefit analysis of smart grid projects* (Leitlinien fiir die Durchfithrung einer Kosten-Nutzen-
Analyse fiir intelligente Netzprojekte), abrufbar unter: http://ses.jrc.ec.europa.eu/

Européische Kommission — Institut fiir Energie und Verkehr der Gemeinsamen Forschungsstelle (2012). ,Guidelines
for cost-benefit analysis of smart metering deployment” (Leitlinien fiir Kosten-Nutzen-Analysen fiir die Einfihrung
intelligenter Messsysteme), abrufbar unter: http:/[ses.jrc.ec.europa.euf

Gruppe der europdischen Regulierungsbehorden fiir Elektrizitit und Erdgas. ,Final Guidelines of Good Practice on
Regulatory Aspects of Smart Metering for Electricity and Gas“ (Endgiiltige Leitlinien fiir eine gute Praxis in Bezug auf
Regulierungsaspekte bei intelligenten Strom- und Gasmesssystemen), Februar 2011, Ref.: E10-RMF-29-05 http://
www.smartgridscre.fr/media/documents[ERGEG_Guidelines_of_good_practice.pdf

Task-Force ,Intelligente Netze* der Europdischen Kommission (2010), Expertengruppe 3: Aufgaben und Zustindig-
keiten der an der Einfithrung intelligenter Netze beteiligten Akteure, ,Merit deployment matrix“, abrufbar unter:
http://ec.europa.eu/energy/gas_electricity/smartgrids/doc/expert_group3_annex.xls

Vorschlag fiir eine Richtlinie zur Energieeffizienz und zur Aufhebung der Richtlinien 2004/8/EG und 2006/32/EG
(COM(2011) 370 final vom 22. Juni2011).

SEC(2011) 288 final — Arbeitspapier der Dienststellen der Kommission — Folgenabschitzung zur Mitteilung der
Kommission an das Europiische Parlament, den Rat, den Europiischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen ,Fahrplan fiir den Ubergang zu einer wettbewerbsfihigen CO,-armen Wirtschaft bis 2050*
(COM(2011) 112 final) (SEK(2011) 289 endg.)

NICHT ERSCHOPFENDE LISTE DER FUR DEN BEREICH STROM FESTZULEGENDEN/ZU ERHEBENDEN VARIA-
BLEN/DATEN

Festzulegende/zu erhebende Variablen/Daten Einheit
prognostizierte Schwankung des Energieverbrauchs %
prognostizierte Schwankung der Energiepreise %
Verlagerung der Spitzenlast %
Stromverluste auf der Ubertragungs- und Verteilungsebene %
geschatzte nicht gelieferte Minuten Zahl der Minuten

Wert der Zahlungsbereitschaft fiir die Beibehaltung der Stromversorgung | EUR/kWh
(Value of Lost Load)

Diskontierungssatz %

Materialkosten (z. B. intelligenter Zihler, GPRS-/PLC-Modem usw.) EUR

Anzahl der zu installierenden intelligenten Messsysteme Anzahl der intelligenten Messsysteme

Kosten fiir die Installation der intelligenten Messsysteme EUR
voraussichtliche Lebensdauer der intelligenten Messsysteme Anzahl der Jahre
Zihlerablesekosten EUR[Jahr
erfolgreiche Dateniibertragung %

Inflationsrate %



http://ses.jrc.ec.europa.eu/
http://ses.jrc.ec.europa.eu/
http://www.smartgridscre.fr/media/documents/ERGEG_Guidelines_of_good_practice.pdf
http://www.smartgridscre.fr/media/documents/ERGEG_Guidelines_of_good_practice.pdf
http://ec.europa.eu/energy/gas_electricity/smartgrids/doc/expert_group3_annex.xls
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Festzulegende[zu erhebende Variablen/Daten Einheit
Kostensenkung entsprechend dem Reifegrad der Technologie %
Umsetzungszeitplan Zahl der intelligenten Zahler/Jahr

Prozentsatz der in lindlichen Gebieten installierten Zahler gegeniiber den | %
in stddtischen Gebieten installierten Zahlern

CO,-Kosten EUR/Tonne

SCHEMATISCHE DARSTELLUNG DER SCHRITTE FUR DIE DURCHFUHRUNG VON KOSTEN-NUTZEN-ANALYSEN
UND SENSITIVITATSANALYSEN

Festlegung der Anfangsbedingungen

A I NI I NN I NN NN NN NN NN EEEEEEEEEEEEE
.

1

Schritt 1: Priifung und Beschreibung der Technolo-
gien, Elemente und Ziele

g | .

Schritt 2: Darstellung der Anlagen (Assets) in Form
von Funktionen

1 | :

Schritt 3: Darstellung der Funktionen in Form von Durchfithrung der
Nutzeffekten Kosten-Nutzen-Analyse

! |

Schritt 4: Festlegung des Basisszenarios

¥ :

Schritt 5: Monetarisierung der Nutzeffekte und Ermitt-
lung der Begiinstigten
\\ J

¥ -

Schritt 6: Ermittlung und Quanitifizierung der Kosten

A J/

¥ H

Schritt 7: Vergleich von Kosten und Nutzeffekten

Durchfithrung der Sensitivititsanalyse

Prisentation der Ergebnisse der Kosten-Nutzen-Analyse und Angabe der
Spanne der Parameterwerte, die ein positives Ergebnis ermoglicht

Anmerkung: Wihrend der quantitativen Bewertung konnen Diskontierungssitze verwendet werden, um Nutzeffekte
mit einer sozialen Dimension und solche, die privaten Akteuren erwachsen, unterschiedlich zu gewichten. Ein
niedrigerer Diskontierungssatz sollte in Betracht gezogen werden, um den Gegenwartswert der Nutzeffekte und
Kosten fiir die Gesellschaft zu erhohen.
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In Fillen, in denen die Analyse die Berechnung der CO,-Kosten erlaubt, wird empfohlen, als Mindestuntergrenze die
im Referenzszenario der Kommission im Rahmen des Emissionshandelssystems der Union bis 2050 prognostizierten
CO,-Preise zu verwenden, wobei von der Durchfithrung der vorhandenen Rechtsvorschriften, nicht jedoch von der
Dekarbonisierung ausgegangen werden soll ().

4. NICHT ERSCHOPFENDE LISTE DER KOSTEN, DIE BEI DER EINFUHRUNG INTELLIGENTER MESSSYSTEME IM
STROMSEKTOR ZU BERUCKSICHTIGEN SIND

Art der Kosten, die mit Blick auf die Einfithrung zu verfolgen und fiir das Basisszenario zu

Allgemeine Kategorie schitzen sind

CAPEX (Investitionsausgaben) | Investitionen in intelligente Messsysteme

Investitionen in die Informationstechnologie

Investitionen in die Kommunikationstechnologie

Investitionen in haushaltsinterne Anzeigen (sofern vorhanden)

Erzeugung

Ubertragung

Verteilung

vermiedene Investitionen in konventionelle Zahler (negative Kosten; sind der Liste
der Nutzeffekte hinzuzufiigen)

OPEX (Betriebsausgaben) IT-Wartungskosten

Kosten fir das Netzmanagement und Anfangskosten

Kommunikations-/Dateniibertragungskosten (inkl. GPRS, Funkiibertragung usw.)

Kosten fiir das Management von Szenarios

Ersatz/Ausfall intelligenter Messsysteme (nach und nach)

Riickgang der Erlose (z. B. durch effizienteren Verbrauch)

Erzeugung

Verteilung

Ubertragung

Ablesung der Zihler

Call-Center/Kundenbetreuung

Schulungskosten (z. B. Kundenbetreuer und Installateure)

Zuverldssigkeit Kosten fiir die Wiederherstellung der Stromversorgung
Umwelt Emissionskosten (CO,-Begrenzungsausriistung, Betriebs- und Emissionsgenehmi-
gungen)

Energieversorgungssicherheit | Kosten der fiir die Stromerzeugung verbrauchten fossilen Brennstoffe

Kosten der fiir Transport und Betrieb verbrauchten fossilen Brennstoffe

Sonstige Kosten der Programme zur Einbeziehung der Kunden

verlorene Aufwendungen fur zuvor installierte (herkommliche) Zahler

(") Abschnitt 7.10 des Anhangs des Arbeitspapiers der Dienststellen der Kommission SEC(2011) 288 final — Folgenabschitzung: http:||
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=SEC:2011:028 8:FIN:EN:PDF.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=SEC:2011:0288:FIN:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=SEC:2011:0288:FIN:EN:PDF
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NICHT ERSCHOPFENDE LISTE MIT FORMELN

TOR

ZUR QUANTIFIZIERUNG VON NUTZEFFEKTEN IM STROMSEK-

Nutzen

Teilnutzen

Monetarisierungsberechnung

Verringerung der
Zihlerablese- und
-betriebskosten

geringere
Zihlerbetriebskosten

Wert (EUR) = [geschitzte Kostensenkungen durch den Zihlerfern-
betrieb (EUR[Jahr)] gipfihrune — [g€Schitzte Kostensenkungen durch
den  Zihlerfernbetrieb  (EUR[Jahr) x  Ubertragungsfehlerrate
(%/100)]

Einfithrungsszenario

geringere
Zihlerablesekosten

Wert (EUR) = [Kosten bei lokalen Zihlerablesungen (EUR)]pasissze-
nario — lgeschitzte Kosten fur dezentrale Zihlerablesungen

(EUR)] Einfithrungsszenario
wobei gilt:

[Kosten bei lokalen Zihlerablesungen (EUR)]Baisszenario= Zahl
der Kunden der NS-Ebene () x historische Zahlerablesekosten|
Kunde/Jahr (EUR)

[geschdtzte Kosten fiir dezentrale Zahlerablesungen (EUR)]gipnfin.
rungsszenario= [ Zahl der Kunden der NS-Ebene x % der Kunden
ohne intelligente Messsysteme x durchschnittliche Kosten der de-
zentralen Ablesungen pro Kunde (EUR/Kunde] + [Zahl der Kunden
der NS-Ebene x % der Kunden mit intelligenten Messsystemen x
Ubertragungsfehlerrate (%) x durchschnittliche Kosten der dezen-
tralen Ablesungen pro Kunde (EUR/Zahl der Kunden)

geringere
Abrechnungskosten

Wert (EUR) = [Zahl der Kunden der NS-Ebene x Abrechnungs-
kosten/Kunde(Jahr (EUR)] pagisszenario — [Zahl der Kunden der NS-
Ebene x Abrechnungskosten/Kunde/Jahr (EUR)]ginfihrungsszenario

geringere Call-Center/
Kundenbetreuungs-
kosten

Wert (EUR) = [Zahl der Kunden der NS-Ebene x Kundenbetreu-
ungskosten/Kunde/Jahr (EUR)] pusisszenario — [Zahl der Kunden der
NS-Ebene x Kundenbetreuungskosten/Kunde[Jahr (EUR)

szenario

]Einfﬁhmngs-

Verringerung der
Betriebs- und
Instandhaltungskosten

geringere Kosten fiir
die Instandhaltung der
Anlagen

Wert (EUR) = [direkte Kosten fiir die Instandhaltung der Anla-
gen(EUR[Jahr)|p,gisszenario — [direkte Kosten fiir die Instandhaltung
der Anlagen (EUR/]ahr)] Einfithrungsszenario

geringere Kosten fuir

Wert (EUR) = [Kosten aufgrund defekter Ausriistungen (EUR/

defekte Ausriistungen | Jahr)|p,gsszenario — [Kosten aufgrund defekter Ausriistungen (EUR/
]ahr)] Einfithrungsszenario
zuriickgestellte/ wegen der mit den Wert (EUR) = jdhrliche Investitionen zur Unterstiitzung des Kapa-
vermiedene Anlagen erzielten zitdtsausbaus (EUR/Jahr) x Riickstellungsdauer (Anzahl der Jahre) x
Investitionen in die Rendite Kapitalrendite (%/100)
Verteilungskapazitit | zuriickgestellte
Investitionen in die
Verteilungskapazitit
wegen der Wert (EUR) = jdhrliche Investitionen zur Unterstiitzung des Kapa-
Amortisierung der zititsausbaus (EUR/Jahr) x Riickstellungsdauer (Anzahl der Jahre) x
Anlagen Anzahl der Jahre der Amortisierung der fiir den Kapazitdtsausbau
zuriickgestellte bestimmten Anlagen
Investitionen in die
Verteilungskapazitit
zuriickgestellte/ wegen der mit den Wert (EUR) = jdhrliche Investitionen zur Unterstiitzung des Kapa-
vermiedene Anlagen erzielten zititsausbaus (EUR/Jahr) x Riickstellungsdauer (Anzahl der Jahre) x

Investitionen in die
Ubertragungskapazitit

Rendite
zuriickgestellte
Investitionen in die
Ubertragungskapazitit

Kapitalrendite (%/100)

wegen der
Amortisierung der
Anlagen
zuriickgestellte
Investitionen in die
Ubertragungskapazitit

Wert (EUR) = jahrliche Investitionen zur Unterstiitzung des Kapa-
zititsausbaus (EUR[Jahr) x Riickstellungsdauer (Anzahl der Jahre) x
Anzahl der Jahre der Amortisierung der fiir den Kapazitdtsausbau
bestimmten Anlagen
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Nutzen Teilnutzen Monetarisierungsberechnung
zuriickgestellte/ zuriickgestellte Wert (EUR) = jahrliche Investitionen zur Unterstiitzung der Spit-
vermiedene Investitionen in die zenlasterzeugung (EUR/Jahr) x Riickstellungsdauer (Anzahl der Jah-
Investitionen in die Erzeugungskapazitit | re)
Erzeugungskapazitit | — Spitzenlast-
Kraftwerke
zuriickgestellte Wert (EUR) = jihrliche Investitionen zur Unterstiitzung der Erzeu-
Investitionen in die gung durch rotierende Reserven (EUR[Jahr) x Riickstellungsdauer
Erzeugungskapazitit | (Anzahl der Jahre)
— rotierende
Reserven
Verringerung geringere technische | Wert (EUR) = energieeffizienzbedingte geringere Verluste (EUR/
technischer Stromverluste Jahr) + geringere Verluste aufgrund von Spannungsregelung (EUR/
Stromverluste Jahr) + geringere Verluste auf der Ubertragungsebene (EUR/Jahr)
Stromkostenein- Verringerung des Wert (EUR) = Strompreis (EUR/MWh) x Gesamtenergieverbrauch
sparungen Verbrauchs auf der NS-Ebene (MWh) x geschitzte % der Verbrauchsverringe-

rung durch die Einfithrung intelligenter Messsysteme (%/100)

Verlagerung der

Wert (EUR) = Differenz zwischen der Grofhandelsspanne bei der

Spitzenlast Spitzenlasterzeugung und der Grofhandelsspanne bei der Nicht-
spitzenlasterzeugung (EUR/MWh) x % verlagerte Spitzenlast

(%/100) x Gesamtenergieverbrauch auf der NS-Ebene (MWh)
Verringerung der geringerer Wert (EUR) = % der Kunden, bei denen Stromdiebstahl auftritt
kommerziellen Stromdiebstahl (%/100) = geschitzter durchschnittlicher Wert der nicht verbuch-
Verluste ten Last/Kunde(Jahr (EUR) x Zahl aller Kunden auf der NS-Ebene

(Zahl der Kunden)

Erlose, die durch die
Beitreibung von
Geldern fiir nicht
bezahlten
kontrahierten Strom
erzielt werden

Wert (EUR) = % der Kunden, die kontrahierten Strom nicht be-
zahlen (%/100) x geschitzter durchschnittlicher Wert des nicht
bezahlten kontrahierten Strom/Kunde/Jahr (EUR) x Zahl aller Kun-
den auf der NS-Ebene (Zahl der Kunden)

Erlose, die durch
zusitzlich
kontrahierten Strom
erzielt werden

Wert (EUR) = % der Kunden, die nach dem Einbau intelligenter
Messsysteme mehr Strom kontrahieren wollen (%/100) x geschatz-
ter durchschnittlicher Wert der Erlose aufgrund einer hoheren
kontrahierten Strommenge (EUR) x Zahl aller Kunden auf der
NS-Ebene (Zahl der Kunden)

Verringerung der
Zeiten der
Nichtverfiigbarkeit
(aufgrund
fortschrittlicher
Uberwachung und
Echtzeit-
Netzinformationen)

Wert der

Zahlungsbereitschaft
fur die Beibehaltung
der Stromversorgung

Wert (EUR) = Gesamtenergieverbrauch auf der MS-Ebene (%) + der
NS-Ebene (MWh)/Minuten pro Jahr (Anzahl[Jahr) x durchschnitt-
lich nicht gelieferte Minuten/Jahr (Anzahl/Jahr) x Value of Lost
Load (EUR/MWh) x % des Riickgangs der Zeiten der Nichtverfiig-
barkeit (%/100)

geringere Ausgaben
fiir die
Kundenentschadigung

Wert (EUR) = durchschnittliche jahrliche Kundenentschidigungen
(EUR[Jahr) x % des Riickgangs der Kundenentschidigungen

Verringerung der
CO,-Emissionen

geringere CO,-
Emissionen aufgrund
geringerer
Leitungsverluste

Wert (EUR) = [Leitungsverluste (MWh) x CO,-Gehalt (Tonnen/
MWh) x Wert des CO, (EUR/Tonne)lpgisszenario —

[Leitungsverluste (MWh) x CO,-Gehalt (Tonnen/MWh) x Wert des
CO, (EUR/Tonne)

] Einfithrungsszenario

geringere CO,-
Emissionen aufgrund
einer groferen
Verbreitung der CO,-
armen
Erzeugungsquellen (als
Folge der Einfithrung
intelligenter
Messsysteme)

Wert (EUR) = [CO,-Emissionen (Tonnen) x Wert des CO, (EUR/
Tonne)] pugisszenario — [COo-Emissionen (Tonnen) x Wert des CO,
(EUR/Tonne)]

Einfithrungsszenario
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Nutzen

Teilnutzen

Monetarisierungsberechnung

geringere CO,-
Emissionen aufgrund
von
Instandsetzungseinsit-
zen

Wert (EUR) = vermiedene Anzahl von Brennstofflitern x Kosten
pro Liter Brennstoff (EUR)

geringere
Brennstoffverbrauch
aufgrund von
Instandsetzungseinsit-
zen

Wert (EUR) = vermiedene Anzahl von Brennstofflitern x Kosten
pro Liter Brennstoff (EUR)

Verringerung der
Luftverschmutzung
(Partikel, NOx, SO,)

geringere
Luftschadstoffemissio-
nen aufgrund

Fiir jeden Schadstoff:

Wert (EUR) = [Leitungsverluste (MWh) x Luftschadstoffgehalt (Ein-
heit/MWh)x Kosten des Luftschadstoffs (EUR/Einheit)]

Basisszenario

geringerer

Leitungsverluste Leitungsverluste (MWh) x Luftschadstoffgehalt (Einheit/MWh)x
Kosten des Luftschadstoffs (EUR/Einheit)] ginfihrungsszenario

geringere Fiir jeden Schadstoff:

Luftschadstoffemissio-
nen aufgrund einer
grofSeren Verbreitung
der CO,-armen
Erzeugungsquellen (als
Folge der Einfithrung
intelligenter
Messsysteme)

Wert (EUR) = [Luftschadstoffemissionen (Einheit) x Kosten des
Luftschadstoffs (EUR/Einheit)] pagisszenario — [Luftschadstoffemissio-
nen (Einheit) x Kosten des Luftschadstoffs (EUR/Einheit)] gipfin.

rungsszenario

geringere
Luftschadstoffemissio-
nen aufgrund von
Instandsetzungseinsit-
zen

Wert (EUR) = vermiedene Anzahl von Brennstofflitern x Kosten
pro vermiedenem Liter Brennstoff (EUR)

(") NS-Ebene = Niederspannungsebene.
() MS-Ebene = Mittelspannungsebene.

Hinweis: Fir den Faktor ,Kosten von Luftschadstoffen” (Partikel, NO,, SO,) wird empfohlen, die Richtlinie zur
Forderung sauberer Fahrzeuge — Richtlinie 2009/33/EG des Europaischen Parlaments und des Rates vom 23. April
2009 iiber die Forderung sauberer und energieeffizienter Strafenfahrzeuge und das Verfahren zur Quantifizierung
von Verbesserungen der Luftqualitit im Rahmen von (') ,CAFE* (Clean Air for Europe — Programm ,Saubere Luft
fir Europa“) heranzuziehen.

(") ABL L 120 vom 15.5.2009, S. 5.
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